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2. Vstupy pro prezkoumani

2.1. Vysledky hodnoceni aktiv a zvladani rizik

V ramci nastaveného systému Fizeni kvality ve Spravé zakladnich registrd (dale jen ,SZR")
byla definovana a zpracovana SWOT analyza, ktera je uvedena v pfiru¢ce kvality, analyza
byla také pouzita jako zdroj pro seznam rizik SZR. Vstupem je zaznam seznamu rizik SZR a
seznamu IT aktiv (zaznam Plan zvladani rizik), dale bylo provedeno hodnoceni rizik v ramci
komplexni analyzy rizik SZR (Periodicka zprava o internim protikorupénim programu a plnéni
ukolti uloZenych internim protikorup&nim programem Spravy zakladnich registrt za rok 2021).

2.2. Vysledky méreni/hodnoceni spokojenosti zakazniki (v€.
Zpravy z pruzkumu spokojnosti uzivateli se sluzbami)

Vstupem pro pfezkum je Zprava z pruzkumu spokojenosti se sluzbami a Zprava z prizkumu
spokojenosti s NIA z kvétna roku 2021.

2.3. Stiznosti zakazniki a zameéstnancu

Stiznosti zakaznik sméfované k IT sluzbam jsou feSeny prostfednictvim procest ITSM
(incidenty). Ve sledovaném obdobi se nevyskytla stiznost s dopadem na definici sluzeb &i
systému fizeni.

V roce 2021 bylo podano jedno odvolani proti rozhodnuti vydanému vedoucim sluzebniho
Ufadu (Feditele SZR) souvisejici se sluzebnim hodnoceni statniho zaméstnance ze strany
pfimého nadfizeného (vice viz kapitola 3.6).

Povéfenec pro ochranu osobnich udaju nefesil zadné stiznosti, pouze standardni dotazy
tykajici se této agendy ze strany vefejnosti.

2.4. Vysledky hodnoceni dodavatelu

Vstupem pro pfezkum je provedené hodnoceni dodavatelll za rok 2021 v ramci jednotlivych
odbor(.

2.5. Zavéry z probéhlych internich a externich audita

V mezidobi probéhly nasledujici audity, jejichZ zpravy, potazmo vznikla doporuceni, v€. dil€ich
hodnoceni shody jsou vstupem pro pfezkum:

= [Interni audit ISMS (ISO/IEC 27001:2013) ze dne 29.3.2021
= Interni audit QMS (ISO 9001) ze dne 26.-28.4.2021
= |nterni audit ISO/IEC 20000 ze dne 6.5.2021

= 2. dozorovy integrovany audit dle EN ISO 9001:2015, ISO/IEC 20000-1:2018 a
ISO/IEC 27001:2013 ze dne 3. - 4. Cervna 2021



2.6. Opatreni a ukoly z minulého prezkoumani a dalsi
napravna opatreni

V ramci minulého pfezkumu byly zadany ukoly, které jsou uvedeny v kapitole 3.1, a to spolu s

napravnymi opatfenimi, ktera vznikla v prabéhu roku 2021 v ramci realizace internich auditu a

nasledného dozorového auditu. Napravna opatieni jsou primarné vedena v zaznamu Plan

zviladani rizik ulozeném na referenénim ulozisti SZR. Vstupem pro prezkum jsou i dalSi
napravna opatfeni

2.7. Jiné pripominky a podnéty pro zlepSovani (zejm.
vyhodnoceni interni zpétné vazby)

Vroce 2021 nebyly sebrany Oddélenim spravnich &innosti pfipominky a podnéty pro
zlepSovani, vSechny vyfizované pozadavky sméfovaly k informacim o fungovani ZR ¢i dilCich
udaju zakladnich registru.

Prostfednictvim Service Desku nebyly sebrany pfipominky ani podnéty ke zlepSovani, stejné
jako prostfednictvim ProSetfovatele a Povefence pro ochranu osobnich udaja.

Dotaznikové Setfeni spokojenosti internich zaméstnanct probéhlo v priibéhu Eervence a
srpna 2021. Vstupem pro tento pfezkum je zprava Vyhodnoceni interni zpétné vazby
zaméstnancl SZR 2021.

Dal$i vstupem pfezkumu je i sebrana zpétna vazba z hodnoceni zaméstnancl a od
zaméstnancu pfi ukonceni pracovniho poméru.

2.8. Bezpeénostni incidenty, havarie

Bezpecnostni incidenty a havarie jsou feSeny standardnimi postupy. Nevyskytly se incidenty
dopadem systém fizeni SZR.

2.9. Hodnoceni efektivnosti hlavnich procesu

Vstupem pro pfezkum jsou KPI procesu, vE. jejich vyhodnoceni za rok 2021 (zaznam KPI.xIsX).

2.10. Politika kvality a Cile SZR

Vstupem pro pfezkum je aktualni Politika kvality a Cile SZR na rok 2021, které byly doplnény
o hodnoceni za rok 2021.

2.11. Zprava o stavu kybernetické bezpe€nosti SZR

Vstupem pro pfezkum je Zprava o stavu kybernetické bezpecnosti SZR za rok 2021.

2.12. Zprava z vyhodnoceni miry zavedeni kritérii zlepsovani
dle Metodického pokynu k zavedeni kvality ve
sluzebnich uradech

Vstupem pro pfezkum je Zprava z prezkumu plnéni kritérii zlepSovani Metodického pokynu
pro fizeni kvality ve sluZebnich ufadech ze dne 25.2.2020 a opétovného pfezkum ze dne
2.2.2022. Zavéry prezkumi jsou uvedeny v kapitole 3.13 Hodnoceni plnéni poZadavki
Metodického pokynu k zavedeni kvality ve sluZzebnich tradech.



3. Vlastni prezkoumani QMS
3.1. Vyhodnoceni stavu napravnych opatieni, v€. opatreni a ukoll z predchozich prezkoumani

Za uplynulé obdobi (rok 2021) byly pfedlozeny veskeré dostupné podklady, které jsou potfebné k pfezkoumani vSech systému vedenim. Jedna
se o informace tykajici se aktualizace rizik a jeho hodnoceni, informace o navrhovanych opatfenich v planu zvladani rizik a o stavu jejich pInéni,
zaznamy dokladajici realizované kontroly, zaznamy z internich auditi a z auditu realizovaného certifikacnim organem.

VSechny identifikované neshody i doporu€eni byly zaznamenany do planu zvladani rizik, ktery je pravidelné vyhodnocovan. Pro jednotlivé
neshody jsou identifikovana vhodna napravna opatfeni, u kterych jsou uvedeny terminy pro implementaci. Pfehled napravnych opatfeni za rok
2021 a opatfeni z roku 2020, ktera nebyla uzaviena pfi minulém pfezkumu je uveden v nasledujici tabulce:

NO

20/04

21/01

21/02

21/03

Popis

Doplnit kapitoly vyzadované v kapitole 6.3 normy ISO 20000
(formou odkaz(li na jiné dokumenty) — planovani SMS

Zarazeni dodavatell do zainteresovanych stran

Provoz systému spravovanych SZR ve vysoké mife zavisi na
externich organizacich. Vzhledem k jejich vyznamnosti
povazujeme za vhodné zahrnout tuto skupinu do
zainteresovanych stran. Z hlediska bezpecnosti je nutné
predpokladat, Ze jejich ocekavani budou pfedevSim v oblasti
spoluprace se SZR. Jejich jméno je spojovano s kvalitou a
spolehlivosti sluzeb zastfeSovanych SZR a vzhledem ke
slabinam jako je napfiklad vyznamna zavislost na dodavatelich,
chybéjici znalostni zakladna, nerovhomérna struktura kliGovych
zaméstnancu doporucujeme tuto skupinu také zahrnout mezi
zainteresované strany a vyhodnocovat aktualni prostredi SZR
vzhledem k témto stranam.

Navrh zjednodusujici Upravy kritérii pro akceptaci rizika

V dokumentu ,MET032A-2020 Metodika pro identifikaci a
hodnoceni aktiv a pro hodnoceni rizik* v kapitole 2.11.2. jsou
jako podminky pro akceptaci rizika uvedeny dva pfipady, a to,
pokud je riziko hodnoceno jako nizké, nebo pokud naklady na
zavedeni pfesahnou potencialni ztraty. Druha z podminek se
vSak spise vztahuje k rizikiim stfedni a vysoké urovné, kde muze
o akceptaci rozhodnout VKB. Dle této poznamky doporu€ujeme
upravit pravidla pro akceptaci rizika.

Navrh na zprehlednéni vyznamu auditnich nalezu v planu
zvladani rizik (zvyraznéni neshod)

Doporucujeme jasné oznaceni v planu zvladani rizik opatfeni
souvisejicich s odstranénim neshody z divodu omezeni rizika
opakované identifikace neshody v pribéhu certifikaéniho auditu.

Resitelsky

tym Popis feseni / napravné opatreni
Uprava dokumentu Strategie (kap. 6.3 normy),
R. Partl koncepcéni dokument — bude dopracovano
Vv pribéhu IV.Q 2020.
Do kapitoly 4.2 Prirucky kvality budou doplnéni
dodavatelé jako jedna ze zainteresovanych stran
a do kapitoly 9.1.2 bude dopinéna odrazka e), kde
R. Czendlik  bude vymezen sbér podnéti i od dodavatel(i a
bude feSeno standardnim procesem 2.14.1 v
pfiloze Provozniho radu. Proces 2.14.1 v
provoznim fadu bude rozsifen o dal$i vstup.
Eva . . I C e
o V Metodice pro identifikaci a hodnoceni aktiv a
Kaletova, P ]
Libor pro hodnoce_n/ _rlZlk v kapitole _2._1 12 budou
Kalensky upravena kriteria pro akceptaci rizik.
Eva n R . .
Kaletova 4 P(anu zviadani budfat{ zvyraznény Neshoczly z
Libor ’ auditu Formou doplinéni textu NESHODA pred
Kalensky jejim popisem.

Termin

22.02.2021

31.05.2021

01.02.2022

31.05.2021

Stav

«/ Aktualizace prilohy ¢.2 Strategie
na nové podminky normy

« Doplnéni dodavatelé do
zainteresovanych stran v pfirucce
kvality, doplnéni i jako vstup pro sbér
zpétné vazby; uprava procesu 2.14.1

v/ Realizovdno: V Metodice pro
identifikaci a hodnoceni aktiv a pro
hodnoceni rizik v kapitole 2.11.2. byla
upravena kritéria pro akceptaci rizik.

« realizovano, ovéreno



NO

21/04

21/05

21/06

21/07

21/08

21/09

Popis

U externich dokument( neni doplnéna odpovidajici klasifikace
informaci

U externich dokument( (napfiklad Report z Check Point) neni
doplnéna klasifikace informaci, coz maze dle klasifikace
informaci byt vykladano, Ze se jedna o vefejnou informaci.
Doporucujeme, aby dokumenty pfedavané treti stranou jiz v
dobé generovani pro SZR obsahovali dohodnutou klasifikaci
stejné jako vSechny ostatni provéfované interni dokumenty.
Zavedeni bezpec¢nostni matice pro Fizeni pristupl v ramci
domény.

Doporuéujeme pfipravit bezpe€nostni matici pro zaméstnance a
externi subjekty, ktera by definovala, které AD skupiny by
nemély byt kombinovany na zakladé dodrzovani povinnosti
oddéleni odpovédnosti a pravomoci. Tato kontrola by mohla byt
provadéna v ramci realizace pozadavk( pracovniky Service
Desku, nebo je ji i mozné automatizovat do vstupnich formularu,
kde by tyto zakazané kombinace byly osSetfeny aplikacné.

Zavedeni systému fizeni pristup( do aplikaci tretich stran
Doporuc¢ujeme zaclenit do systému fizeni pfistupovych
opravnéni i fizeni pfistupli zameéstnancl do aplikaci tretich stran.

Zaclenéni do oblasti fizeni dodavatelt také oblast bezpecného
vyvoje aplikaci

Vypracovat pro jednotlivé systémy analyzu BIA

Doporuc€ujeme pro jednotlivé systémy vypracovat BIA analyzu ve
spolupraci se zfizovatelem a nasledné nastavit adekvatni
strategii fizeni kontinuity ¢innosti.

Zvazit implementaci normy ISO/IEC 27701 jako nastroj pro
integraci pozadavkd GDPR do systému Fizeni bezpecnosti
informaci

Pro snadnou integraci pozadavku pro ochranu osobnich udaji
byla vydana norma ISO/IEC 27701 jenz propojuje pozadavky na
ochranu soukromi a poZadavky na fizeni kybernetické
bezpecnosti. V nékteré z dalSich revizi oblasti ochrany osobnich
udajt doporuéujeme zvazit moznost adaptace této normy.

Resitelsky
tym

Eva Kaletova

Eva
Kaletova,
Petr Uhlif,
Dominik
Drobil

Eva
Kaletova,
Dominik
Drobil
Eva
Kaletova,
Libor
Kalensky

Petr Uhlif

Petr
Frendlovsky

Popis feSeni / napravné opatreni

VSichni vyznamni dodavatelé dle VoKB budou
obeznameni s Metodikou klasifikace informaci

SZR.

Bude zpracovana bezpecnostni matice podle
definovanych skupin v AD a nasledné bude
urceno, které skupiny nelze kombinovat. Tato
matice bude zapracovana ve vstupnim formulari.

Seznam pristupt jednotlivych zaméstnanct k
aplikacim 3. stran byl vypracovan. Proces feseni
téchto pfistupl je nutné zapracovat do Metodiky

fizeni pristupl a zavést proces.

Oblast bezpeéného vyvoje bude zapracovana do
Metodiky rizeni dodavatel(i Bezpe¢nostni opatreni

pro smluvni vztahy v ramci kybernetické
bezpecnosti a zaroveri bude osetrfeno ve

smlouvach s provozovateli systému Kll a VIS.

Oblast bezpe¢ného vyvoje bude zapracovana do
Metodiky rizeni dodavatel(i Bezpe¢nostni opatreni

pro smluvni vztahy v ramci kybernetické
bezpecnosti a zaroveri bude osSetfeno ve

smlouvach s provozovateli systémt Kll a VIS. V
souladu s doporucenimi OWAS Top Ten.

SZR zvazi implementaci normy ISO/IEC 27701
Jako nastroj pro integraci poZadavk( GDPR do

systému fizeni bezpecénosti informaci

Termin

31.05.2021

30-12.2021
31.12.2022

30122021
31.3.2022

30122021
31.3.2022

31122021
31.12.2022

31.05.2021

Stav

+ Realizovano, ovéreno

X V realizaci : ptvodni termin
realizace 30.12.2021 vzhledem k
rozsahu zmén zménén na 31.12.2022;
Vv procesu implementace AD

X V realizaci: Spojeno s dal$imi
zménami v procesu — aktualizace
bude vydana ke konci 1Q/2022

X V realizaci: Spojeno s dal$imi
zménami v procesu — aktualizace
bude vydana ke konci 1Q/2022

X v realizaci: Propojeno s dil¢imi
aktivitami v oblasti zavedeni continuity
managementu a plnéni pozadavk
ZoKB, feSeno komplexné v ramci celé
problematiky — piivodni termin
realizace 30.12.2021 vzhledem k
rozsahu zmén zménén na 31.12.2022

' SZR zvéazilo na VKB ze dne
18.5.2021 implementaci normy
ISO/IEC 27701 jako nastroj pro
integraci pozadavkd GDPR do
systému Fizeni bezpecnosti informaci.
V navaznosti na dalSi aktivity a
planované vydaje z jejiho rozpoctu
muze byt implementovano nejdfive v
roce 2022.



NO

21/10

21/11

21/12

21/13

21/14

Popis Resitelsky

tym
Mezi vstupy pro pfezkoumani za rok 2020 neni zminén vysledek
prezkumu Sekce pro statni sluzbu ani reakce na plnéni
pozadavkl Metodického pokynu. V navaznosti na to, je vhodné
zvazit postupy udrzitelnosti spinénych pozadavkt Metodického R. Czendlik

pokynu SSS MV jako platformy pro pfilezitosti ke zlepSovani v
dal$im obdobi do roku 2030 a souvisejicich strategickych
dokumentt MV.

k €l. 7.1.2 (Lidé:Organizace musi urcit a mit k dispozici osoby,
které potrebuje pro efektivni zavadéni systému managementu
kvality a pro fungovani a fizeni procesu.) Je vhodné v reakci na
predpokladané zmény (6.3 - SZR ocekava v roce 2021 zmeény,
véetné pravnich, v souvislosti s procesem elektronizace postupu
organt verejné moci. Vedeni reaguje planem opatfeni k jejimu
zajisténi) aktualné analyzovat a definovat mozna rizika a
prilezitosti nezbytnych zmén pro naplnéni poZzadavkl v§ech
zainteresovanych stran.

Friendlovsky

k €l. 7.1.3 (Infrastruktura: Organizace musi uréovat, poskytovat a
udrzovat infrastrukturu nezbytnou pro fungovani svych procesu a
pro dosazeni shody produktt a sluzeb.) Je vhodné pro
planované zmény (6.3) organizaéni struktury v roce 2021
prezkoumat zejména kapacitni moznosti budov SZR a
odpovidajici technologické infrastruktury pro pfipadné nové
sluzby.

R. Czendlik

Kap. 7.5 Dokumentované informace: Po finalizaci MS Teams
doporucuii realizovat produkéni WF pro publikaci dokumentd;
doba nasazeni ESIAR probiha jiz pomérné dlouho

B. Skarecka

Kap. 8.4.3 Rizeni kapacit: Doporuéuji v ramci kapacitniho planu
doplnit v oblasti personalni pro SD — jak budou feSeny
pozadavky na zvySenou kapacitu

J. Skarda

Popis feSeni / napravné opatreni

1. Ve Zpravé z pfezkoumani systému rizeni v
roce 2022 bude doplnén vstup 2.12 (Zprava z
prezkumu SS k plnéni poZadavk( Metodického
pokynu) a trvale rozsifen o pfezkoumani o
kapitolu 3.13. Hodnoceni pinéni poZadavki
Metodického pokynu);

2. Uprava Priruéky kvality, kap. 4.2. k MVCR
doplnéni "koordinator v oblasti statni sluzby"
3. Uprava Prirucky kvality, kap. 9.3.1 oprava
"Systém rizeni SZR ...", doplnéni pfezkumu, zda
Jsou plnény pozadavky metodického pokynu a
hodnoceni moznosti zlepSeni

4. Uprava Priruéky kvality, kap. 10.3 doplnéni
vstupu "plnéni Metodického pokynu k zavadeéni
fizeni kvality ve sluzebnich uradech”

Analyza dopadt byla provedena a jeji vysledky
Jsou soucasti dokumentu "Dopady ZoPDS" -
Dopady navrhu zakona o pravu na digitaini sluzby
a zmén nékterych zékonu na SZR

Uprava Pfirucéky kvality, kap. 6.3.1.: dopinéni
informace, Ze SZR pfi identifikaci zmény v Gradu
SZR provadi posouzeni viivu zmény na chod
uradu, procesy, ¢innosti, lidské zdroje,
infrastrukturu apod. a pripadné doplriuje rizika
pfijima opatreni pro jejich eliminaci &i sniZzeni
dopad.

Uprava Priruéky kvality, kap.7.1.1. v okamziku
zmén (vé. zmén organizacnich) v SZR v rémci
analyzy dopadt posuzuje i dopady na zdroje (v
rozsahu nasledujicich podkapitol) a prijima
potrebna opatreni pro jejich zajisténi.

Ze strany SSS probéhlo seznameni se systémem,
V€. technické dokumentace (ESIAR), pfislibeno je
dodani licence ze strany MV CR; nasazeni ESIAR
je planovano do 31.12.2021.

Doplnéni dokumentace

Termin

Stav

« Zprava z prezkoumani systému

16.02.2022 .~ “=F -
fizeni je doplnéna

15.05.2021 « realizovano, ovéfeno

01.02.2022 « realizovano, ovéieno

X v realizaci: Posun terminu
zajisténi implementace systému na
o strané MVCR (ptvodni termin
31.12.2022 realizace 31.12.21 posunut na
31.12.22)

« realizovano, ovéreno (doklad

31.05.2021 splnéni 25.5.)



NO

21/15

21/16

21/17

21/18

21/19

21/20

21/21

21/22

21/23

21/24

21/25

21/26

strany sekretariatu
Vyhodnoceni ukoll z minulého prezkoumani:
Ukol &. Popis Zodpovida
1/2020 V ramci porad utvar(i disledné komunikovat cile SZR a vyznam Porada vedeni

Popis

Kap. 8.4.3 Rizeni kapacit: V oblasti technické specifikovat
aktualni kapacitu infrastruktury a jeji aktualni vyuziti a
predpokladanou potfebu u aplikaci provozovanych na vlastni
infrastrukture

Kap. 8.5.1 Rizeni zmén - politika: Doplnit do Metodiky seznam
sluzeb

Kap. 8.5.1.3 Aktivity pfi fizeni zmén: Doporucuji doplnit do
popisu procesu aktualizaci CMDB

Kap. 8.5.2.1 Planovani novych nebo zménénych sluzeb:
Doporucuji provést kontrolu obsahu dokumentu k NCA na
existenci pozadovaného obsahu

Kap. 8.5.2.2 Planovani novych nebo zménénych sluzeb:
Doporucéuiji pfipravit template dokumentu Navrh sluzby

Kap. 8.6.3 Rizeni problém(i: Doporuéuiji pfipravit tabulku/pohled
na seznam incidentll s moznosti filtrovat dle Cl a feSitelskych
skupin jako vstup do analyzy incidentt

Kap. 8.7.1 Rizeni dostupnosti sluzeb: Zvysit prioritu dosaZeni
cilového stavu CLAUDIA (HA, datové centrum, ...) a pfipravit si
priklady komunikace s utvarem fidicim rizika

Kap. 8.7.2 Rizeni kontinuity sluZeb: Pfipravit vysledky testu
kontinuity ISZR na externi audit + pfipadna opatfeni k napravé
zjisténych nedostatkud

Kap. 9.2 Interni audit: Doporucuji doplnit plan internich auditd
(kolikrat rocné)

Kap. 9.4 Predkladani vykazu o sluzbach: Pripravit seznam
reportll a jejich konzumentu

Zvazit tpravu formulare pro potvrzeni absolvovani adapta¢niho
procesu nebo doplnit do formulare podpis odpovidajici osoby

Vénovat vice peclivosti pfi prokazovani seznameni uzivatele s
dokumentaci — dbat na Uplnost vypl-néni formulari apod.

Resitelsky
tym

J. Skarda
J. Kroupa
J. Kroupa
J. Kroupa

J. Kroupa

I. Jefabek

P. Uhlif

P. Uhlif

R. Partl, R.
Czendlik

I. Jefabek

R. Czendlik

R. g:zendlik,
B. Skarecka

jednotlivych ukoll pro pInéni cild a procesnich KPI (akénich planu)

Popis feSeni / napravné opatreni

Viyrobit transparentni pfehledy

dolozeno souhlasem auditora
doloZeno souhlasem auditora

doloZeno souhlasem auditora

dolozeno souhlasem auditora

pripravit prezentaci v SDM / vytvorit samostatny

prehled

pripravit dokumentaci

samotny test je planovan na 29. a 30.5.

splnéno — zaneseno v dokumentaci ISO 9000

pfipravit dokumentaci

Termin

31.05.2021

31.05.2021

31.05.2021

31.05.2021

31.05.2021

31.05.2021

31.05.2021

31.05.2021

31.05.2021

31.05.2021

Preformulace poloZzky "odpovida" na Individualnim

planu zaméstnance (mentor), prip. Uprava

01.02.2022

predpisu k podrobnostem adaptacniho procesu
Provést organizacéni opatieni OB smérem k

zajisténi nejen podpisu ale i dat u seznameni s
dokumentaci a provadeéni pribézné kontroly ze

01.02.2022

Termin

Trvale
(prvni ovéfeni 30.

Stav

+ realizovano, ovéreno (doklad
spinéni 25.5.)

« realizovano, ovéieno

« realizovano, ovéfeno
« realizovano, ovéfeno
« realizovano, ovéfeno

« realizovano, ovéreno (doklad
spinéni 25.5.)

« realizovano, ovéreno (doklad
spinéni 25.5.)

«/ realizovano, ovéreno

«/ realizovano, ovéreno

« realizovano, ovéreno (doklad
spinéni 25.5.)

« realizovano, ovéreno

« realizovano, ovéreno

Stav

4.2021)



3.2. Projednani vysledkul auditu (internich i externich)

V ramci internich auditt dil€ich norem byly identifikovany pfilezitosti ke zlepSeni (ze kterych
vznikla napravna opatieni €. 21/01 az 21/24). V ramci 1. dozorového integrovaného auditu ze
dne 3. - 4. Cervna 2021 (dle EN ISO 9001:2015, ISO/IEC 20000-1:2018 a ISO/IEC
27001:2013) nebyly zjistény neshody, nicméné byly identifikovany nasledujici pfilezitosti ke
ZlepSovani:
= P2021/01 - A.7.2 — zvazit upravu formulafe pro potvrzeni absolvovani adaptaéniho
procesu nebo doplnit do formulafe podpis odpovidajici osoby

= P2021/02 - vénovat vice peclivosti pfi prokazovani seznameni uZivatele s
dokumentaci — dbat na Uplnost vyplnéni formulara apod.

Tyto pfileZitosti byly projednany poradou vedeni dne 2.7.2021 a dale byly feSeny jako
napravna opatfeni €. 21/25 az 21/26 (viz Zapis z jednani porady vedeni €. 14/2021 z porady
vedeni konané dne 2. 7.2020, pfiloha €. 5 Plan zvladani rizik_NO_2021). Pfezkoumani téchto
napravnych patfeni je uvedeno v kapitole 3.1

3.3. Prezkoumani plInéni Politiky kvality a cilad, popr.
stanoveni novych cilii a Politiky

Politika kvality byla aktualizovana a v sou€asnosti je vyhovuijici.

Cile na rok 2021 byly fadné definovany (na pfezkumu vroce 2021) a nyni probéhlo
vyhodnoceni jejich pInéni. V zavislosti na tomto vyhodnoceni a s ohledem na strategii rozvoje
SZR byly naplanovany cile SZR na rok 2022.

Cil €. 1: ZvySovat kvalitu IT sluzeb

Popis Zajistit provoz IT sluzeb tak, aby pocet identifikovanych problému roéné
nepresahl 5.

Termin  31.12.2021 Odpovédnost Reditel odboru provozu IKT

Zpusob hodnoceni vysledku  P2021<=5

Namérena hodnota P2021=3

Splnéno v

Komentar Série incident( spojena podle metodiky do reseni ,,Problému* byla

identifikovana a vyreSena v pfipadé provozu NIA. VSechny
identifikované problémy souvisi s navySovanim vykonnostnich
poZadavkl na tento systém ze strany verejnosti.

Plan na rok 2022 Maximalné 5 identifikovanych problémdu v roce 2022.



Cil €. 2: ZvySovat miru spokojenosti uzivatell IT sluzeb

Popis Meziro¢né zvysit integrované hodnoceni spokojenosti koncovych uzivatelt IT
sluzeb ISZR.

Termin 31.12.2021 Odpovédnost Reditel odboru provozu IKT

Zpusob hodnoceni vysledku  AVG (hodnocenizozi) > 81,5%

Namérena hodnota 81.0%

Spinéno X

Komentar Celkové byl zaznamenan mezirocni pokles o 0.1%.

Plan na rok 2022

V ramci zvySeni kvality sluzeb budou provedena nasledujici
opatreni: zvyraznit misténi dokumentt, navodt a metodik na webu
SZR, aktualizovat popisy eGON sluzeb, ti. dokonceni opatreni
Z minulého roku a dalsi aktualizace popist sluzeb.

Pro rok 2022 je cilem dosahnout spokojenosti na tdrovni 81.2%.

Cil ¢. 3: Zajistit realizaci rozvojovych projektii a zmén
Popis Mit uzavieno 90% RFC ke konci roku

Termin 31.12.2021

ZpUsob hodnoceni vysledku
Naméfena hodnota
Splnéno

Komentar

Plan na rok 2022

Odpovédnost Vedouci oddéleni Ffizeni projektd a
zmen

Pocet uzavrenych RFC / Pocet véech RFC >= 90%

97,9%

v

Pocet uzavienych RFC z roku 2021 = 95 (odlozZeny 2)

Pocet v§ech RFC roku 2021 = 97

Pocet uzavrenych RFC / Pocéet vdéech RFC >= 90%

Cil €. 4: Zajistit realizaci investi¢nich projektt
Popis Dodrzet terminy, zavazné parametry a ceny investi¢nich projektu

Termin 31.12.2021
Zpusob hodnoceni vysledku

Namérena hodnota
Spinéno
Komentar

Plan na rok 2022

Odpovédnost Reditel odboru spravy a rozvoje

K terminu dle investi¢nich zamérl akceptovany vystupy projektlt a
zrealizovany platby

PInéni dil€ich krokG harmonogramu projektu bez zpozdéni
5/5

v

U vSech investi¢nich akci realizovanych v roce 2021 byly dodrzeny
zavazné terminy a parametry akce. U investicnich akce NIA rozvoj
doSlo ke zméné harmonogramu v prubéhu projektu, ktery byl
schvalen RV NIA.

Pro rok 2022 je cilem dosahnout je opét dodrzet terminy, zavazné
parametry a ceny investic¢nich projektu i v roce 2022:

1. Posileni vypocetniho vykonu Cloudia (IA ¢. 114v511001001)
2. Investi¢ni projekty programu NPO

3. Druha faze projektu NCA - 6. etapa: eliptické krivky (IA C.
114v511001007)



Cil €. 5: Zajistit profesni rozvoj zaméstnancti organizace

Popis Zajistit odborné proskoleni zaméstnancu dle roéniho planu Skoleni a
individualniho rozvoje zaméstnance.

Termin 31.12.2021
Zpusob hodnoceni vysledku
Namérena hodnota
Splnéno

Komentar

Plan na rok 2022

Odpovédnost Reditel odboru back office SZR
Pocet proskolenych dni >= 90% planovaného poctu Skolicich dni
56%

X

V roce 2021 bylo realizovano celkem 56 % naplanovanych Skoleni,
zbyvajici  Skoleni nebyla realizovana z duvodu nemoci
zaméstnance nebo zruSeni Skoleni ze strany externiho
organizatora. Z divodu hygienickych a situace souvisejici s §ifenim
onemocnéni COVID 19 byly mozZnosti Skoleni omezené. Kurzy,
které bylo mozno absolvovat online formou, byly realizovany za
vyuZiti tohoto nastroje.

Pro rok 2022 je cilem dosahnout realizace min. 80% planovaného
poctu Skolicich dni. V planovani bude zohlednén stav zpusobeny
pandemii a budou vyuZivany ve veétsi mire alternativni zplsoby
Skoleni — elearning a online $koleni. Primarnim cilem bude
naplanovat a realizovat nezbytna skoleni vyplyvajici z pravidelného
sluzebniho hodnoceni zaméstnanci SZR a dale pak zohlednit
aktualni pozadavky na odbornou zptsobilost zaméstnancl SZR.

Cil €. 6: Udrzeni kvality finanéniho fizeni

Popis Zajistit procesy financniho fizeni SZR tak, aby nedochazelo k zadnym nalezim
pfi finan¢nich kontrole SZR.

Termin 31.12.2021
Zpusob hodnoceni vysledku
Namérena hodnota
Spinéno

Komentar

Plan na rok 2022

Odpovédnost Reditel odboru back office SZR
Pocet nalezu typu ,nedostatek” z financnich kontrol SZR = 0
0

v

V ramci externich kontrol nebyly v roce 2021 zjistény zadné
podezieni na poruSeni rozpocCtové kazné, spachani prestupku
nebo trestneho cinu.

Pro rok 2022 je cilem pocet nalezi typu ,zasadni nedostatek
(rozpoctova nekazen, prestupek, trestny ¢in)“ z financnich kontrol
SZR = 0. Dale bude bedlivé sledovano dodrzovani nastavenych
protikorupcnich pravidel.



Cil ¢. 7: Udrzeni kvality vykonu agend

Popis Zajistit vykon agendovych procest SZR tak, aby poCet nalez( kontrol mezirocné
nerostl (kontroly NUKIB, UOOU, audity ISO apod.), pfipadné nalezy formou
napravnych opatfeni systémoveé resit.

Termin 31.12.2021
Zpusob hodnoceni vysledku

Namérena hodnota

Splnéno
Komentar

Plan na rok 2022

Odpovédnost Vedouci sluzebniho ufadu

Pocet nalezu < 5

Pocet napravnych opatfeni, které nebyly vyfeSeny do 1 roku od
vzniku =0

Pocet nalezi = 0

Pocet otevienych napravnych opatfeni = 5

X

V ramci internich auditi a certifikacniho auditu norem ISO 9001,
27001 a 20000 bylo stanoveno celkem 26 doporuceni (prilezitosti
ke zlepSeni). Jednotliva doporuceni byla pfevedena do NO, kde
byly stanoveny terminy vyporadani a zodpovédna osoba. Doposud
bylo vyporadano a ukonéeno celkem 21 NO, zbyvajicich 5 NO bude
vzhledem k slozitosti ukonc¢eno do konce roku 2022.

Pocet nalez(i < 5

Pocet napravnych opatreni, které nebyly vyreSeny do 1 roku od
vzniku =0

Cil €. 8: ZvysSovat kvalitu prostredi uvniti organizace

Popis Dosahnout takového stavu SZR, ktery bude mozné vyjadfit jako % miru naplnéni
ocekavani, pocitl a komplexniho posouzeni SZR jako prameér zjistény od vSech
pracovnikl SZR pramérné na 76%. Vyhodnocovat dilCi kritéria v jednotlivych
oblastech, pfijimat opatfeni ke zlepSeni.

Termin 31.12.2021
Zpusob hodnoceni vysledku
Namérena hodnota
Spinéno

Komentar

Plan na rok 2022

Odpovédnost Reditel odboru back office SZR
Pramérné hodnoceni >= 76%

76%

v

Hodnota primarniho pocitového hodnoceni SZR je na urovni cilové
hodnoty 76%. Znamena to nardst o 1% oproti roku 2020 — SZR
udrzuje trvale mirné rostouci tendenci. Identifikovana slaba mista
Jjsou déle feSena.

Zajistit a nastavit podminky pracovniho prostredi v ramci ufadu tak,
aby v ramci pravidelného dotaznikového Setfeni realizovaného v
roce 2022 bylo dosazeno priimérné hodnoceni >= 77%.



Cil é. 9: Snizovat fluktuaci

Popis Udrzet celkovou roéni fluktuaci pod 15 %.

Termin 31.12.2021
Zpusob hodnoceni vysledku

Nameérena hodnota
Spinéno

Komentar

Plan na rok 2022

Odpovédnost Reditel odboru back office SZR

Pocet odeslych zaméstnancu / celkovy pocet zaméstnancu <
15%

2%

v

V obdobi roku 2021 byla podana pouze jedna Zadost o skonéeni
sluzebniho poméru, a to ve zkuSeni dobé. Zaméstnankyné nam
pred ukoncéenim sluzebniho poméru poskytla ddlezité informace
Vv ramci dotazniku zpétné vazby.

PoZadované hodnota byla spinéna.

Pocet odeslych zaméstnanct / celkovy pocet zaméstnanci < 15%

Cil €. 10: Zvyseni kvality externich dodavatelt

Popis Vyhodnotit vyznamné dodavatele SZR a promitnout slaba mista do podminek
vefejnych zakazek na dodavatele a SLA dodavatelskych smluv, s dodavateli

fesit slaba mista.
Termin 31.12.2021
ZpUsob hodnoceni vysledku

Namérena hodnota

Spinéno

Komentar

Plan na rok 2022

Odpovédnost Reditelé odbor(i SZR

Odbor back office SZR: primérna kvalita dodavatelt > 85%
Odbor spravy a rozvoje: prumérna kvalita dodavatelt > 53%
Odbor provozu IKT: prumérna kvalita dodavatelt > 90%
Pocet otevienych napravnych opatreni (u vech odborti) = 0
Odbor back office SZR: 85%, NO=0 «

Odbor spravy a rozvoje: 63%, NO=0v

Odbor provozu IKT: 92%, NO=0 +

v

Nejvyznamnéjsi nedostatky ma NAKIT, s.p. Neplni vétsinu
zadanych ukolt v pozadovanych terminech. Opakované navrhuje
nahrazeni plnéni jednoho uUkolu jinym ukolem. Kvalita vystupt je
stale stejna, tzn. s chybami. Budeme duslednéji poZadovat
dokladani plnéni jednotlivych dil¢ich plnéni harmonogramu,
kvalitnéjsi vécnou droveri vystupt a zaroveri budeme vyZadovat
vy$8i detail specifikace poZadovanych soucinnosti tfetich stran

Primérné hodnoceni vyznamnych dodavatel(i za rok 2022 je lepsi
nebo stejné nez hodnoceni za rok 2021.



Cil €. 11: ZvysSovat povédomi o sluzbach SZR

Popis Formou elektronickych kanall vice informovat zakazniky SZR o sluzbach,
zménach a novinkach v oblasti poskytovanych sluzeb.

Termin 31.12.2021
Zpusob hodnoceni vysledku

Nameérena hodnota
Spinéno

Komentar

Plan na rok 2022

Odpovédnost Reditel SZR

Pocet komunikujicich uzivateld na Twitteru a dalSich
komunikacnich kanalech bude v roce 2021 o 30% vysSi, ve
srovnani s rokem 2020.

63%
v

V roce 2021 se zvySil pocéet sledujicich oproti roku z 326 na 532
diky zméné komunikace SZR na Twitteru, a to i z divodi vétsiho
pouzivani elektronické identifikace, kde vétsina dotazi sméfuje
pravé k této problematice. Na dotazy obcani( odpovida tiskovy
pracovnik, dale pak i reditel SZR. Nejcastéjsi dotazy jsou
pokladany k vyuzivani elektronické identifikace, bankovnimu ID a
podobnym oblastem.

Meziroéni navyseni o dalSich 10 % oproti roku 2021

3.3.1.Cile bezpeénosti informaci — vyhodnoceni 2021

Cil ¢. B1: ZvySovani povédomi zaméstnanci SZR o informacéni bezpecnosti

Popis Provedeni penetracniho testu simulujiciho phishingovou kampan, ktery proveéri
bezpecénostni povédomi uzivatell

Termin 31.12.2021
ZpUsob hodnoceni vysledku

Namérena hodnota
Spinéno
Komentar

Odpovédnost Vedouci oddéleni bezpe&nosti

Pocet zaméstnancl, ktefi neprojdou penetraénim testem
(odkliknou odkaz ve phishingovém emailu) bude menSi nez
10 %.

16%

X

Rizené phishingové kampari cilené na uzivatele — Z2adost o zménu
hesla Office 365:

Bylo zaslano 56 phishingovych emaili do schranek zaméstnanct
SZR, bylo pozorovano, zda do emailu stahli externi obsah, zda
v emailu otevreli jakykoli odkaz a zda zadali prihlaSovaci udaje do
formulare na nastrcené webové strance. Soucasti této phishingové
kampané bylo vylakani pfihlasovacich udaji od uzivatele. 9
zameéstnanct kliklo na odkaz v emailu.



Cil €. B2: Realizace napravnych opatieni vzeslych z analyzy rizik
Popis Na zakladé pravidelné aktualizovaného planu zvladani rizik realizovat jednotliva

napravna opatfeni.
Termin 31.12.2021
Zpusob hodnoceni vysledku

Namérena hodnota

Spinéno
Komentar

Cil €. B3: Zajisténi bezpecno

Odpovédnost Vedouci oddéleni bezpeénosti

Pocet realizovanych napravnych opatfeni v terminu je vyssi
nez 80 %.

61%

X

V souladu s VoKB jsou provadény analyzy rizik a definovana
opatreni zapracovana do planu zvladani rizik:
o V roce 2021 bylo identifikovano 148 rizik;
o 114 napravnych opatfeni mélo byt realizovano v roce 2021
e 68 napravnych opatfeni ke snizeni ¢i odstranéni rizik bylo
realizovano v roce 2021,
e 45 definovanych napravnych opatreni nebylo zrealizovano
v terminu

146 identifikovanych rizik a k nim definovana napravné opatfeni
zbyva k realizaci;

stni dokumentace pro vSechny provozované systémy

Popis Zajisténi politik bezpeénosti informaci pro vSechny provozované systémy
popisujici implementovana opatfeni v souladu s politikou fizeni bezpecnosti
informaci SZR. Zajisténi prohlaseni o aplikovatelnosti pro vSechny provozované
systémy se zdlvodnénim implementace ¢i neimplementace opatfeni.

Termin 31.12.2021
Zpusob hodnoceni vysledku

Namérena hodnota
Spinéno
Komentar

Odpovédnost Vedouci oddéleni bezpe&nosti

Polet dodané dokumentace dodavateli a akceptované
vedenim SZR je vétsi nez 12.
2

X
V roce 2021 byla vydana:
o Politika bezpecnosti informaci IS RAZR, kde je soucasti
prohlaseni o aplikovatelnosti.
V roce 2021 byla zpracovana:
o Politika bezpeénosti informaci IS SD — ¢eké na vydani
o Politika bezpecnosti informaci IS NCA — v pfipominkovém
fizeni
Bezpeénostni politika ROB a RPP je v gesci MVCR.
Bezpecnostni politika ISZR prochazi aktualizaci.

Cil ¢. B4: Optimalizace procesu fizeni dodavatelt
Popis Zaijisténi zapracovani bezpecnostnich opatfeni pro smluvni vztahy v ramci
kybernetické bezpecnosti do provoznich smluv s dodavateli.

Termin 31.12.2021
Zpusob hodnoceni vysledku

Namérena hodnota
Spinéno
Komentar

Odpovédnost Vedouci oddéleni bezpe€nosti

Procentualni  mnozZstvi  aktualizovanych  uzavfenych
smluv/dodatkl je vy$Si nez 60 %.
100%

v

V prabéhu roku 2021 byly aktualizovany vSechny provozni smlouvy
na ZR. Do jednotlivych smluv byly zapracovany bezpecnostni
opatreni pro smluvni vztahy v ramci kybernetické bezpecnosti.
Smlouvy byly podepsany ke konci roku.



3.3.2.Cile bezpecénosti informaci na rok 2022

Cil €. B1: Kompletni revize aktualnosti dokumentace

Popis Aktualizace veSkeré bezpecCnostni dokumentace SZR a zajisténi jejiho
naplfiovani
Termin 31.12.2022 Odpovédnost Vedouci oddéleni bezpe&nosti

Zpusob hodnoceni vysledku 100 % dokumentace je schvalena utvary SZR

Cil €. B2: Pravidelné aktualizovany plan zvladani rizik

Popis Aktualizace Planu zvladani rizik v€etné doplnéni stavu realizace napravnych
opatreni, aktualizace je provedena nejméné jedenkrat za Ctvrtleti
Termin 31.12.2022 Odpovédnost Vedouci oddéleni bezpeénosti

Zpusob hodnoceni vysledku Aktualizace je provedena 4x do roka

Cil €. B3: Realizovana napravna opatieni z planu zvladani rizik

Popis Na zakladé pravidelné aktualizovaneho planu zvladani rizik realizovat jednotliva
napravna opatieni
Termin 31.12.2022 Odpovédnost Vedouci oddéleni bezpecnosti
Zpusob hodnoceni vysledku Pocet realizovanych napravnych opatfeni v terminu je vyssi
nez 80 %

Cil ¢. B4: Zavedeni centralniho SIEM SZR

Popis Zavedeni centralniho monitorovani, ukladani a spravy bezpeénostnich a
provoznich udalosti
Termin 31.12.2022 Odpovédnost Vedouci oddéleni bezpecnosti

Zpusob hodnoceni vysledku Existuje sluzba SIEM pro 50% evidovanych KII/VIS

3.3.3.Cile managementu sluzeb

Cil ¢. M1: Provoz strategickych IT sluzeb eGovernmentu

Popis Zajistit provoz sluzeb v souladu s parametry provoznich smiuv (SC 1.1a)
Termin  31.12. 2021 Odpovédnost Reditel odboru provozu IKT

ZpUsob méreni Pocet sluzeb s dodrzenou urovni SLA

Pozadavky na zdroje Pracovni kapacita odboru provozu IKT, finanéni prostfedky,

HW a SW nastroje podpory provozu

Zpusob hodnoceni vysledku Podil sluzeb s dodrZzenou urovni SLA je roven 100%
poskytovanych sluzeb

Namérena hodnota 100%
Spinéno v
Komentar -

Plan na rok 2022 100%



Cil €. M2: Zajisténi nakupu sluzeb
Popis Zajisténi realizace pozadavkl na nakup sluzeb (SC 1.1b)

Termin 31.12. 2021
Zpusob méreni

Pozadavky na zdroje
Zpusob hodnoceni vysledku

Namérena hodnota
Splnéno

Komentar

Plan na rok 2022

Odpovédnost Reditel odboru provozu IKT

Pocet realizovanych pozadavku na nakup sluzeb

Pracovni kapacita odboru provozu IKT, finanéni prostfedky
Realizovano alespon 95% pozadavku na nakup sluzeb
100% schvalenych poZadavk(

v

Pocet schvéalenych poZadavki je omezen fin. zdroji

Realizovano alespori 95% pozadavk( na nakup sluzeb

Cil €. M3: Zajisténi zivotniho cyklu provozovanych IS
Popis Zajisténi obnovy HW/SW (SC 1.3)

Termin 31.12. 2021
ZpUsob mérfeni

Pozadavky na zdroje
ZpUsob hodnoceni vysledku

Namérena hodnota
Spinéno
Komentar

Plan na rok 2022

Odpovédnost Reditel odboru provozu IKT

Pocet HW a SW s jeho stafim

Pracovni kapacita odboru provozu IKT, finanéni prostfedky
Vice nez 80% provozovaného HW a SW neni starsi osmi let
Cloudia 100%, ZR cca 30%

X

Neni koncepcéné rfeSeno u celého MV, planovani fin. prostiedku
zahrnuje jiné priority.
Cil nezménén, trvale bude vyvijen tlak na MV

Cil ¢. M4: Metodicka podpora klienttl a uzivatelt

Popis ZlepSovani vstficného pfistupu ke klientdm a uzivatelim kli€ovych systému( a
zajisSténi odpovidajici kvality feSeni pozadavkl definovanych provoznimi

smlouvami.
Termin 31. 12. 2021
ZpUsob méreni

Pozadavky na zdroje

Zpusob hodnoceni vysledku

Namérena hodnota

Spinéno
Komentar

Plan na rok 2022

Odpovédnost Reditel odboru provozu IKT

Vyhodnoceni feSeni pozadavkl a incidentd a hodnoceni
¢innosti SD.

Pozadavky na zdroje Pracovni kapacita odboru provozu IKT,
finanéni prostredky, SD.

Méné nez 0,5% nevyfeSenych pozadavki a incidentl z
celkového poctu od zacatku kalendarniho roku (starSich 10
dni). Ro¢ni pocet stiznosti na SD <10.

0,27%

0 stiznosti

v

Omezeni poctu nevyfeSenych poZadavk je vénovana pravidelna
pozornost. Snizeni poctu je z velké casti dano pfistupem tretich
stran (OCIS, CIS ...

Cil nezmenén: Méné nez 0,5% nevyreSenych poZadavki a
incidentt z celkového poctu od zacatku kalendarniho roku
(starsich 10 dni). Ro¢ni pocet stiznosti na SD <10.
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3.4. Hodnoceni efektivnosti procesu

V ramci pfezkoumani na zakladé aktualizovanych hodnot KP!I:
= bylo provedeno zhodnoceni efektivity jednotlivych procesu,

= hyly projednany zmény v KPI, v&. definice novych,

= hyly projednani procesy s neplnénymi KPI
= byla pfijata dil€i opatfeni na zlepSeni konkrétnich procesu, které budou feSeny standardnimi Ukony v ramci fizeni konkrétniho procesu &i

utvaru, kam proces spada.

Vedenim bylo zaroven ocenény efektivni procesy s tim, ze pInéni procesnich KPI bude zaroven soucasti hodnoceni vedoucich pracovnikd SZR.

KPI, kde neni plnén cilovy stav:

Proces Vlastnik
Adagtace o Roman Czendlik
zameéstnancu

Vzdevlavam . Roman Czendlik
zamestnancu

Hoerocenl . Roman Czendlik
zameéstnancl

Sprava komponent

infrastruktury GESEIEI !

KPI

Uspé&snost adaptacniho
procesu

Zajisténi vzdélavani
v souladu se vzdélavacim
planem

Soulad procesu hodnoceni s
nafizenim vlady €. 134/2015
Sb., 0 podrobnostech
sluzebniho hodnoceni
statnich zaméstnancl a
vazbé vysledku sluzebniho
hodnoceni na osobni
pfiplatek statniho
zaméstnancl

Ro¢ni dostupnost

aktualni

zpusob méreni hodnota

procento nastoupivsich
zaméstnanc(, ktefi
Uspésné prosli
adaptacnim procesem

95%

realizace Skoleni v
rozsahu dle
komplexniho
vzdélavaciho planu

56%

pocet nalez{ kontrol v
oblasti hodnoceni 1
(sekce pro SS MVCR)

rozdil éasu 99,1%

cilova
hodnota

100%

90%

99,9%

ok

X

X

X

poznamka

VSichni zaméstnanci pfijati do sluZebniho nebo pracovniho poméru

v roce 2021 méli vypracovany konkrétni plan adaptace. VSechny
adaptacni plany byly vyhodnoceny. S jednim ze zaméstnanct byl na
zakladé vyhodnoceni adaptacniho plénu ukoncen sluzebni pomeér ve
zkuSebni dobé. Zaméstnanec neobstal v ramci odbornych znalosti a
motivace znalosti ziskat.

V roce 2021 bylo realizovano celkem 56 % naplanovanych $koleni,
zbyvayjici Skoleni nebyla realizovana z ddvodu nemoci zaméstnance nebo
zrueni Skoleni ze strany externiho organizatora. Z divodu hygienickych
a situace souvisejici s Sifenim onemocnéni COVID 19 byly moZnosti
Skoleni omezené. Kurzy, které bylo mozno absolvovat online formou, byly
realizovany za vyuziti tohoto néstroje.

V roce 2021 bylo provedeno pravidelné hodnoceni statnich zaméstnancti
za obdobi let 2019 a 2020 (u SZR je nastaven dvoulety interval pro
provadéni pravidelnych sluzebnich hodnoceni, viz § 155 odst. 5 zékona
C. 234/2014 o statni sluzbé, ve znéni pozdéjSich predpist). Jeden

z hodnocenych zaméstnanci SZR podal némitky proti sluzebnimu
hodnoceni. Namitky byly vedoucim sluzebniho dradu v plné vysi
zamitnuty. V souladu se zavérem hodnoceni bylo vydano rozhodnuti o
platu (konkrétné pak o odejmuti osobniho pfiplatku). Zaméstnanec podal
v zékonné Ihaté odvolani k odvolacimu organu proti vydanému
rozhodnuti. Odvolaci orgén po posouzeni vydané rozhodnuti zrusil a
nafidil vypracovat nové hodnoceni, ktera bude doplnéno o relevantni,
prezkoumatelné diikazy.

plén 99,9% je cilovy pro dvé DC, nyni je realné sméfovat k 99,0% (na rok
2022)



aktualni cilova

ID Proces Vlastnik KPI zpUsob méfeni hodnota  hodnota

o

k poznamka

toto je primér za vSechny systémy (nékteré z nich maji hranici stanovenu
2.13.2 SLA management Radovan Partl Ro¢ni dostupnost rozdil ¢asu 99,32% 99,9% X 99,5% i méng); vzhledem ke stavu na rok 2022 cilova hodnota 99.5%;
meziroéné rust z 99,12% na 99,32%

Libor Kalensky
2.13.12 Rizeni KBU a KBI  (ved. odd. Pocet KBI pocet za rok 1 0 X 1KBI-Zaména totoznosti - IdP KB
bezpecnosti)
V rémci auditt bylo stanoveno celkem 26 doporuceni. Jednotliva
; P & AN & : . Pocet uzavienych NO doporuéent byla pfevedena do NO, kde byly stanoveny terminy
2144 Reahzavc N gpz'atrenl Roman Czendlik Vyrevs ena ¥Secfina napravna vicéi véem v 21126 100% X vyporadani a zodpovédné osoba. Realizovano a uzavieno je 21 NO (z
ke zlepsovanl opatreni A¥ni toho 1 bylo uzavfeno v ramci pfezkumu). Zména KPI — ,Vyresit vSechn
kalendarnim roce oz lureje g VY y
NO do 12 mésicli od vzniku*“
. . - . soucasna hodnota vs. . . o
2.14.5 Vedeni ttvaru Roman Czendlik Plnéni procesnich KPI cilova hodnoty KPI 93,1% 100% X splnéno 122/131 méfenych (mezirocné zlepseni o 2%)
-y ¢ aned Pocet spravnich Zalob V roce 2021 nebyly podény zédné zaloby. V roce 2021 bylo podéno jedno
3.1.7  Odvolaci frizeni Roman Czendlik :)/gsctr:l ?): e S s nebo Zadosti o pfezkum 1 0 X odvoléni proti rozhodnuti o platu statniho zaméstnance ve sluZebnim
uMVCR pomeru.
Zmény v definicich KPI:
aktuaini | C1oVa
ID Proces Vlastnik KPI zplisob méfeni hodnota hodnota ok poznamka
2022
216 Rlzevnl vykorlnostl a dovednosti Roman Czendlik Motl\v/ovanl a spokojeni zpetrja vazb'fl 76% 7% ' Trvalé zlepsovani - cilové hodnota 2022 2visena 0 1%
zamestnancu zamestnanci zameéstnancu
V roce 2021 bylo realizovano celkem 56 % naplénovanych
e o . . B Skoleni, zbyvajici Skoleni nebyla realizovana z divodu
Zajisteni vzdélavani realizace Skoleni v nemoci zaméstnance nebo zruseni Skoleni ze strany
21.7  Vzdélavani zaméstnancl Roman Czendlik v souladu se rozsahu dle komplexniho 56% 80% X externiho organizatora. Z divodu hygienickych a situace
vzdéldvacim planem - vzdelavaciho planu Shclon omesenés Kury, Koré ty Moo sbeomnt
online formou, byly realiéovény za vyuziti tohoto nastroje.
: , 2 52 P i pla % je cilovy & D i je rediné
2.13.1 ﬁpf)rr::t?ultglrjnr}rjonent Radovan Partl Ro¢ni dostupnost rozdil ¢asu 99,1% 99,0% s;‘;gc;f kaggggé%ée&oggz;;r)o avé DC, nyni je reiné
toto je primér za vSechny systémy (nékteré z nich maji
2.13.2 SLA management Radovan Partl Roéni dostupnost rozdil ¢asu 99,32% 99,5% X hranici stanovenu 99,5% i méné); vzhledem ke stavu na rok
2022 cilova hodnota 99.5%
Realizace opatfeni ke VyfeSena vsechna Pocet otevienych NO Pivodni definice dle kalendéinich let nebyla v souladu
2.14.4 Roman Czendlik napravna opatfeni do 12  starSich nez 12 mésicl 0 0 «/ s mozZnostmi realizace népravnych opatfeni z audiu v piilce

zlepSovani e :
P mésicu od vzniku (trvale) roku.



Byly zruSeny nasledujici KPI:

ID Proces Vlastnik KPI zplisob méfeni aktualni hodnota cilova hodnota ok poznamka
51343 Monitoring a vyhodnocovéni  Libor Kalensky (ved.  Termin odevzdani \rlofg's'eﬁfn“cmhei' . ) do konce pond@ini i se nezpracovéva report. 0
""" bezpecénostnich pozadavku odd. bezpecnosti) reportu oﬁevzdénimrigénu prac. doby mpgkwénaVKé
. . . . . rozdil asu mezi vznikem AR jsou realizovany dle ZoKB a VoKB
21314 Rizeni aktiv a rizik S Tormin realizace analyzy i o urcenim 1 mésic 1 mésic o proKila VIS —js tisba pieformulovat
odd. bezpecnosti) rizik KIVIS Zpiisob méfen
Byly vytvofeny nové KPI:

ID Proces Vlastnik KPI zpUsob méfeni aktualni hodnota cilova hodnota ok
2.13.3  Service Desk Radovan Partl  spokojenost se SD pocet stiznosti na SD 0 <1 v

99 o g Libor Kalensky . . g 2 204 | v o - o . .
21314 Rl;en| aktiva (ved. odd. Ngvrh napravneho’qpatrem pro kazdé Vseghng rizika maji navrzena napravna ANO ANO v

rizik riziko a zhodnoceni jeho realizace opatfeni

bezpecnosti)



3.5. Vyhodnoceni KBU a KB

Oddéleni bezpec€nosti v roce 2021 zaevidovalo 4 kybernetické bezpecnostni udalosti (KBU)
a byl zaznamenan 1 kyberneticky bezpecnostni incident (KBI).

SZR zaznamenala kyberneticky bezpec€nostni incident, kde doSlo k naruSeni davérnosti dat

a kompromitaci technickych opatfeni.

= KBI: Zablokovani IdP Komerc¢ni banka na produkénim prostfedi NIA:

= Dne 1. bfezna 2021 bylo ze strany Ministerstva vnitra Ceské republiky nahlageno
podezieni na KBI v zavislosti na zavazném oznameni ucCinéném ze strany klienta
Komeréni banky, a.s. o tom, ze doSlo pravdépodobné k zaméné totoznosti — prostiedek
pro elektronickou identifikaci uvedeného klienta je svazan s osobnimi udaji jiného
klienta. Incident byl feSen ve spolupraci s OEG a OKB.

= Dne 29.3.2021 byl odeslan formulaf hlaSeni kybernetického bezpecnostniho incidentu

na NUKIB.

= Dne 31.3.2021 Oddéleni bezpeé&nosti zpracovalo Zavérecnou zpravu zvladani KBI.

Jednotlivé kybernetické bezpeénostni udalosti jsou uvedeny v nasledujici tabulce:

Vznik Datum

udalosti udalosti Fepplis

NIA - DDos utok na

DDoS  13.04.2021 . .
server eidentita.cz

Zjisténa pritomnost
(iitka.linkova@szrcr.cz)
v datovém uniku
sluzby NITRO

Hrozba 14.04.2021

RAZR — uto&né pokusy
Hrozba 22.04.2020  POkus o spusténi

Skodlivého skriptu
z webové aplikace

Duplicita kontaktnich

Hrozba 15.04.2020 adaija pro NIA ID

Poznamka k feSeni/Napravné opatreni

Byl registrovan vysoky pocet blokovanych pokust o komunikaci
na adresu serveru eidentita.cz. NedoSlo k omezeni funk&nosti
serveru a vétSina pokusu byla blokovana na hrani¢niFirewallu
CMS.

Na urovni aplikace nebyly zjistény zadné podezielé nalezy.

U sluzby Nitro PDF doslo v roce 2020 k Uniku dat s e-mailovymi
adresami uzivatell, jejich plnymi jmény bcrypt hesly, nazvy
spole¢nosti, nazvy konvertovanych dokumentt, IP adresami a
dal$imi systémovymi informacemi.

Na zakladé téchto skutecnosti bylo ovéfeno, zda od konce roku
2020 dosSlo ke zméné hesla (na zakladé nastavenych politik
mélo byt heslo bylo zménéno ve Ihité 90 dnl) a jaké
dokumenty byly konvertovany. Zda Slo o soukromé nebo
pracovni dokumenty.

Dokumenty byly konvertovany na této strance: PDF Converter
to Word | Nitro (gonitro.com).

Byly zablokovany podezielé pozadavky na testovaci modul
RAZR KIVS z némecké IP adresy 136.243.79.20.

Utognici se asi snazili spustit z webové aplikace n&jaky Skodlivy
skript.

Volali napfiklad takové adresy:

https://razr-
test.eqgon.gov.cz/razr/Images/MD/index.php/Special:Version

https://razr-test.eqon.gov.cz/razr/index.php/Special:Version

Takové sitové cesty ani v RAZR neexistuji a pokusy byly
zajistény.

Pro jistotu byl zablokovan IP rozsah 136.243.79.0/24 na
firewallu daného serveru.

Mozné zneuziti identity (& vice identit) souvisejicich
se sluzbami NIA - Na zakladé ticketu 69730 - Zadost o
provéfeni moznosti zneuziti identifikaénich Udaju z datové
schranky vyplynulo, ze nékteré Ucty jsou spravovany jinou
osobou. Zaroven bylo zjiSténo, ze nékteré osoby spravuji
nékolik dalSich identit (pro reset hesla je pfifazen stejny e-
mailovy ucet a tel islo pro SMS ovéreni).

V ramci feSeni prevence duplicity kontaktnich udajd pro NIA ID,
bylo rozhodnuto, Ze bude platit jeden ucet, jeden mail, jedno



mailto:jitka.linkova@szrcr.cz
https://razr-test.egon.gov.cz/razr/Images/MD/index.php/Special:Version
https://razr-test.egon.gov.cz/razr/Images/MD/index.php/Special:Version
https://razr-test.egon.gov.cz/razr/index.php/Special:Version

Zprava z pfezkoumani systému Fizeni

Vznik Datum

udalosti udalosti gl

DalSi souhrnné informace:

Poznamka k feSeni/Napravné opatreni

telefonni Cislo. Byly vypublikovany nové podminky pouzivani
prostfedku NIA ID a nasledné zneplatnény v8echny duplicitni
prostfedky NIA ID.

1.6.2021 - publikace aktualizovanych podminek pouzivani NIA
ID, publikace informacni aktuality na webu SZR a rozeslani
vyzvy k napravé vSem drziteldm prostfedku, u kterych
evidujeme duplicitni kontaktni udaje. Tj. 3727 email.

Drzitelé maji ¢as provést napravu do 31.7.2021.

1.8.2021 doslo ke zneplatnéni téch ucta, u kterych nedoslo k
naprave.

= Vroce 2021 oddéleni bezpecnosti obdrzelo k feseni 135 bezpecnostnich pozadavka,
které byly nadale provéfovany v dalSich 309 bezpeénostnich pozadavcich.

= V ramci DCeGOQOV je zajistén monitoring bezpelnostnich udalosti vCetné realizace
napravnych opatfeni. S DCeGOV fesilo oddéleni bezpecnosti celkem 27 pozadavka.

= Vroce 2021 narostl pocet pfijatych podvodnych e-mailli, spamu a phishingovych zprav.

Typy feSenych bezpec€nostnich pozadavki(v€. porovnani srokem 2020) znazorhuje

nasledujici graf:

Cetnost pozadavkl v letech 2020 a 2021

W2022 w2021

-22 /34 -



3.6. Hodnoceni spokojenosti od zakaznik a
zainteresovanych stran, hodnoceni produktu a
hodnoceni odvolani a stiznosti

Odvolani proti rozhodnuti vydanym vedoucim sluzebniho ufadu

V roce 2021 bylo ze strany zaméstnance podano odvolani proti rozhodnuti o platu, které bylo
uginéno na zakladé jeho sluzebniho hodnoceni. Odvolaci organ (statni tajemnik MV CR)
konstatoval, ze hodnoceni je nepfezkoumatelné a bylo tedy zruseno. Rozhodnuti, které bylo
vydano na zakladé tohoto hodnoceni bylo usnesenim feditele SZR zruSeno a nafizeno
vyhotoveni nové hodnoceni, ve kterém budou v8echny zavéry fadné a pfezkoumatelné
odlvodnéné (a dukazy tvrzeni dolozeny).

Byla realizovana nasledujici opatfeni proti opakovani:

1. Opétovné seznameni zaméstnancl s aktualnim zménim interniho aktu, ktery popisuje
hodnotici kritéria a zajisténi jejich podpisu ve spisu

2. Upozornéni hodnotitelt (vedouci oddéleni), ze pfi hodnoceni museji sva tvrzeni dokladat
pisemnymi podklady, pokud budou davat zaporna hodnoceni (nebo hodnoceni nizsi nez
pfi minulém hodnoceni)

(Dalsi hodnoceni bude provadéno az v roce 2023, nicméné pripadny sbér podkladl pro tvrzeni

muze zapoc€it jiz nyni.)

Namitky proti provedenému sluzebnimu nebo pracovnimu hodnoceni

Proti provedenému sluzebnimu ani pracovnimu hodnoceni nebyla podana zadna namitka.

Povérenec pro ochranu osobnich udaju fesil v roce celkem 25 mailovych a vice nez 30
telefonickych dotazu ze strany verejnosti. VSechny zadosti byly vyfeSeny obratem, nejpozdé;i
do tydne. Ctyfi podnéty byly s doplfiujicimi Gdaji pfedany k proSetfeni na spravce osobnich
udaja, resp. na kontrolni organ kvalifikovanych spravcl, kterym je v obou pfipadech
Ministerstvo vnitra. Povéfenec pro ochranu osobnich udaju feSil v roce 2020 celkem 18
mailovych (z toho 6 relevantnich tykajicich se oblasti osobnich udaji) a 35 telefonickych
dotaz(l ze strany vefejnosti. VSechny zadosti byly vyfeSeny obratem, nejpozdéji do tydne, a
nebylo v nich konstatovano poruseni povinnosti pfi zpracovani a ochrané osobnich udaja.

V ramci této oblasti nebyla feSena zadna stiznost.

Service Desk

Prostfednictvim standardnich nastroju Service Desku nebyla pfijata Zadna stiznost na sluzby
ani NIA ani dalsi vyjadfeni ohledné spokojenosti uzivatelu.

V ramci pravidelné ro¢ni kampané ,Prizkum spokojenosti se sluzbami“ vykazal integrovany
ukazatel spokojenosti uzivatelt s IT sluzbami meziro€¢né pokles 0 0,1% (na cca 81,0%).
V ramci zvySeni kvality podpory poskytovanych sluzeb a s pfihlédnutim na pfipominky a
doporuceni uzivatell byla pfijata nasledujici opatfeni:
= uzivatelé v malém rozsahu vyuZivaji ndvody, dokumentaci a znalostni bazi — zvyraznit
umisténi dokumentu, navodl a metodik na webu SZR (dodélani ¢astecné provedenych
opatfeni)
= udrZovat aktualizované popisy eGON sluzeb (aktualizace dle realizovanych zmén
sluzeb)



= vyhodnoceni pfipominek uzivateld k webu pracovnikem pro vnéjsi vztahy — navrh
pfipadnych zmén
Pro rok 2022 je cilem dosahnout spokojenosti na urovni 81.2% (definovano jako cilova
hodnota KPI na rok 2022).

V roce 2021 probéhl i prizkum spokojenosti s NIA — v ramci prizkumu deklarovalo cca 80%
respondentu, Ze nabidky dostupnych prostfedek pro elektronickou identifikaci je srozumitelna
spojenou se spokojenosti ,Pro pfihlaSovani k online sluzbam statu pouZzivate identifikaéni
prostiedek, jste s nim spokojen?* odpovédélo kladné (spokojen Ci spide spokojen pfes 92%
respondentu).

3.7. Projednani zlepSovacich navrhu tykajicich se produktu a
ostatnich navrhi tykajicich se systému fizeni SZR a
hodnoceni zpétné vazby zaméstnanci

Prostfednictvim Service Desku, ProSetfovatele ani Povéfence pro ochranu osobnich Udaju
nebyly v roce 2021 sebrany pfipominky ani podnéty ke zlepSovani systému fizeni SZR (i
dil€ich €innosti).

Oddéleni spravnich €innosti vyfizuje podnéty ob&anl a dalSich subjektl v Fadi stovek
dotaz( roc¢né. Drtiva vétSina dotazi sméfuje na udaje spojené se zakladnimi registry,
elektronickou identifikaci a prostfedky pro elektronickou komunikaci. NejCastéji jsou zadany
informace k reklamaci nespravnych udaji ¢ zméné udaju a vysvétleni vyuziti udaju jinym
subjekty. | vroce 2021 neklesl zajem o informace spojené s elektronickou identifikaci a
moznostmi zfizeni a pouzivani prostfedkl pro elektronickou identifikaci ke sluzbam statu, a to
jak k prostfedkum, které SZR vydava, tak k prostfedkim konkurence (bankovni identita a
mojelD). Dalsi ¢ast dotazi pochazi od uzivatelt zakladnich registri ze strany vefejné spravy
a mistnich samosprav. Podani se tykaji vyuzivani sluzeb zakladnich registr, opravnénosti
pFistupu k dajim a naplfiovani katalogu sluzeb verejné spravy a pouzivani novych webovych
sluzeb zakladnich registrii v souvislosti s novelizaci zakona o zakladnich registrech

Povérenec pro ochranu osobnich udaju nezaznamenal ze zpétné vazby zaméstnancu
Z&dné nové podnéty v ramci zpracovani a ochrany OU. Zménové pozadavky v roce 2021, do
kterych byly zafazeny podnéty z roku 2020, se dosud nepodafilo implementovat. Povéfenec
proto apeluje na vedeni SZR, aby byly prioritné zafazeny do planu implementaci v roce 2022.
Jedna se o upravy dotéenych systém( NIA a SDM (aplikace pro ztotoznéni volajiciho zadatele
o zablokovani statnich dat pro elektronické vyuziti obéanského priikazu, aplikace pro spravu
evidence vydanych prostfedkul).

Hodnoceni zpétné vazby zaméstnancu

V rdmci sbéru zpétné vazby zaméstnancl byla identifikovana nasledujici slaba mista €i
oblasti, na které v prlibéhu roku 2021 SZR reagovalo dil¢imi opatfenimi v ramci procesu
Koncepcéni a strategické planovani, Vedeni dtvaru a Ekonomické procesy:

Kolektiv — dlouhodoby vzdaleny rezim prace pfinesl negativni dopady do socialni
oblasti... DoporucCujeme v této oblasti vyuzit moznosti, kdy jsou lidé prezencné na
pracovisti a usporadat snidani s feditelem, pfipadné dalSi teambuildingové akce
zaméfené zejmeéna na spolecensky rozmér véci nad vécnym...



Zprava z pfezkoumani systému Fizeni

v REALIZOVANO — Vzdéaleny rezim vykonu sluzby, prace byl ve 2. pol. roku 2021
realizovan pouze v omezené mire. V rezimu trvalého home office pracovali vyhradné
pracovnici oddéleni service desk, a to z divodu zamezeni onemocnéni, popr. izolace nebo
karantény. V pfipadé vypadku vice zaméstnanct ve stejnou dobu by doSlo k vyraznému
omezeni nebo Uplnému zastaveni poskytovani podpory uzivatelim sluzeb SZR. SZR také
musi bezvyhradné dodrzovat aktualné nastavena hygienicka opatreni. Z vyse uvedeného
nebylo mozné uspofadat klasické pracovni jednani s feditelem SZR, tato forma jednani
bude opét realizovana dle aktualni situace v 1. pol. 2022. Pro zaméstnance bylo
usporadano pouze omezené vanocni pracovni setkani s reditelem (setkani bylo realizovano
v oddélenych skupinach).

Mobbing — sbér zpétné vazby potvrdil existenci nezadouciho chovani fadovych
zameéstnancu SZR vuci kolegim...

v REALIZOVANO (SITUACE BUDE NADALE MONITOROVANA) — Ze strany SZR byl
identifikovan jeden pfipad, kdy doslo k podezieni na nestandardni chovani statniho
zaméstnance vici kolegum v ramci oddéleni. Tento pripad byl feSen ve dvou rovinach. V
prvni fazi, za u¢elem aktualniho zamezeni dal§iho mozného nevhodného chovani, doslo k
organiza¢nim zmeénam, pfesunum zameéstnancu. V druhé fazi pak k postuplim v ramci
pravidel dle zakona ¢. 234/2014 Sb., o statni sluzbé, ve znéni pozdéjsich predpisd.

Oddéleni bezpecnosti — toto oddéleni je stale hodnoceno nepfiznivé z ddvodu absence
odbornikd ve véci bezpecnosti. Oblast bezpecnosti do znaéné miry supluji pracovnici
jinych utvard (0AA, OSR, OP). Vyznam feSeni bezpe&nosti, navic v Zakladnich registrech,
stoupa, a je proto nutné, aby SZR disponovalo silnym utvarem bezpecnosti. Vzhledem k
vyznamnym limitdm mozZnosti odméfovani je pochopitelné FeSeni komplikované
(nejdosazitelngjsi diléi feSeni je vyuziti externich dodavatelu pro specificka témata). Je
v8ak zapotfebi tuto oblast fesit a vytknout si dil€i cile, které oblast bezpeénosti budou
rozvijet (nejen z pohledu lidskych zdroju ale i vécného — napf. zavedeni bezpecnostniho
monitoringu).

v REALIZOVANO — V ramci oddéleni bezpeénosti doslo v 2. pol. roku 2021 k obsazeni
sluzebniho mista vedouciho oddéleni, ktery nastoupi do SZR k 1. tnoru 2022. Zaroven
probiha vybérové fizeni na obsazeni posledniho volného sluzebniho mista. Pokud bude
vybérové fizeni uspésné a uchaze¢ nastoupi, bude oddéleni plné personalné obsazeno.
Lze tedy realné predpokladat, Ze po zaskoleni novych zaméstnanct dojde k zefektivnéni,
zrychleni a zkvalitnéni ¢innosti oddéleni. V urcité mife budou rovnéz vyuzivani pracovnici
OKB MV a NAKIT, s.p.

Elektronizace vstupl pro oddéleni ekonomické a majetkové - jistou miru
nespokojenosti projevili zaméstnanci s nutnosti vyplfiovat (papirové) udaje o dochazce —
konkrétné vykazy prace a vykazy na naroky na obédy, ackoli tyto udaje jsou obsazeny v
dochazkovém systému, zaroven byly negativni rekce na nutnost vypliovat Zadosti o
dovolenou papirové. Zde se v3ak jiz stal posun a je mozno vypliovat a podepisovat
elektronicky (nevime, zda trvale). V této oblasti je tfeba detailné vyhodnotit moznost
pfenosu dat mezi systémy nebo alesponh moznost pouzit exporty dat pfimo oddélenim
ekonomickym a majetkovym bez nutnosti znovu vyplhovani ze strany zaméstnancu. Tato
problematika bude sou€asti analyz aplikacni vrstvy architektury SZR v ramci tvorby

-25/34 -



Informacni koncepce SZR a na zakladé jejich vysledku budou pfipadné zmény uvedeny v
cilové m stavu a v roadmapé v IK formou konkrétnich ukolu.

V REALIZACI — Problematika pfedkladani jednotlivych vykazu pro zpracovani personalnich
agend a mezd je FeSena postupné. Probéhla analyza moznych Fedeni, v sou¢asné dobé je
pfipravovana schtizka s dodavatelem dochazkového systému AKTION, na které budou
diskutovany mozné zpusoby efektivniho feSeni této problematiky.

Homeoffice — v ramci sbéru zpétné vazby jsou opakujici se pozadavky na homeoffice i v
normalnim rezimu. Homeoffice obecné je tfeba vnimat jako benefit pro zaméstnance,
pficemz neni jednoznacéna vyhodnost tohoto rezimu ani pro jednu stranu. Za dané situace
neni vhodné moznost homeoffice pausalizovat a nabidnout vSem zaméstnancim -
moznosti velmi zavisi na naplni prace jednotlivych funkénich mist a jejich potfeb
(technickych, komunikacénich i administrativnich). V principu je mozno vyjit konkrétnim
zaméstnancum (utvartim) vstfic a homeoffice umoznit, ale za uréenych podminek.

v REALIZOVANO — Po dobu platnosti covidovych opatfeni maji uzavienou dohodu o
vykonu sluzby, prace z jiného mista vSichni zaméstnanci SZR. Rozvrh prace v tradu a
mimo drad pak stanovuji pfislusni nadfizeni dle potfeby ad hoc. Standardni dohody o
vykonu sluzby, prace z jiného mista (jejichz duvodem je sladéni rodinného Zivota s
vykonem sluzby, peCe o déti, zdravotni podminky, zajisténi péce o osoby blizké) jsou
uzavirany a feditelem schvalovany dle potfeby na zakladé zaméstnancem podané
oddvodnéné zadosti. V roce 2021 nebyla zadna z podanych zadosti zamitnuta.

Podnéty ke zlepseni ze sluzebniho a pracovniho hodnoceni

V ramci sluzebniho a pracovniho hodnoceni nebyly ze strany zaméstnancu predlozeny zadné
podnéty ke zlepSeni.

Zpétna vazba pfi ukonéeni sluzebniho ¢i pracovniho poméru

V souvislosti s ukon€enim sluzebniho &i pracovniho poméru je sbirana zpétna vazba od
zameéstnancu. Vroce 2021 byl jako hlavni divod odchodu (v jednom pfipadé) uvedena
nedostateCna aktivita vedouciho pfi feSeni podnétu tykajicich se nevhodného chovani
kolegyné (viz problém ,mobbing“ ze zpétné vazby zaméstnancu vyse).

Podnéty od dodavatelt

V ramci sbéru podnétl od dodavatell bylo zjiStovano krom podnétd samotnych i hodnoceni
SZR z pohledu urovné komunikace a dodrzovani terminu:

= Komunikace hodnocena ve 100% kladné (2/3 hodnoti jako vstficnou, jasnou, vécnou,
1/3 jako dobrou na standardni urovni)

= Dodrzovani termint je rovnéz hodnoceno vSemi kladné i, kdyz 1/3 respondentt hodnoti
dodrzovani terminu odpovédi ,spi$ ano*



Respondent Podnét

V oblasti bezpecnosti bychom radi posunuli kvalitativné celé feSeni, ovSem chybi vécny garant,

Gordic ktery by si prostfedky CA PAM vzal za své a pomohl je rozsifit i na dal$i oblasti v ramci
dodavanych systému
NAKIT — NIA Méla by probéhnout revize procesu, véetné nastaveni matice komunikace s rozliSenim na

standardni a mimo pracovni dobu

Storage One Procesy jsou nastaveny, nicméné je nutné zapracovat na dodrzeni nastavenych pravidel

Asseco
iCZ
Prvni

Predavani zdrojovych kodu a dokumentace jinak, nez na CD

LepSi planovani, ¢astéjsi setkavani napfi€ problematikou se vSemi stranami

certifikacni Zajisténi prostupl (sitovych prostupd dodavatele na NAKIT)
autorita, a.s.

K podnétim byl fediteli odboru provozu IKT zadan ukol reagovat na podnéty dodavatell
zajisténim provedeni vhodnych zmény Ci opatfeni.

3.8. Hodnoceni dodavatelt

V ramci Odboru back office SZR bylo provedeno hodnoceni nasledujicich vyznamnych
dodavatell (priim. hodnoceni 85%):

HAVEL & partners, s.r.o., advokatni kancelaf — poskytovani externich pravnich sluzeb
na zakladé uzaviené Ramcové dohody, €. j. SZR-58-37/R-2019 ze dne 3. kvétna 2019.

Pravni sluzby byly v roce 2021 primarné nikoli vSak vyhradné zaméfeny na zpracovani
celkovych podkladt pro vliadu CR tykajici se moznosti a zpGsobu realizace projektu
»ransformacni projekt ZR 2.0“. Dal§im zasadnim ukolem bylo vypracovani odpovédi
pro UOHS tykajici se podezfeni na poruseni prava EU, konkrétné pak hospodarské
soutéze pfi realizaci projektu NCA. Vécné vystupy byly poskytnuty v bezvadné kvalité
a ve stanovenych terminech.

Spolecnost pro SZR — poskytovani externich pravnich sluzeb na zakladé uzaviené
Ramcové dohody, &. j. SZR-58-37/R-2019 ze dne 3. kvétna 2019.

Pravni sluzby byly poskytovany v oblasti vypracovani zadavacich dokumentaci
k vybranym vefejnym zakdzkam, zpracovanim namitek a dale pak vedeni agendy
tykajici se postupu ochrannych znamek viéi UPV. Vé&cné vystupy byly poskytnuty
v bezvadné kvalité a ve stanovenych terminech.

Equica, a.s, - Ramcova dohoda o poskytovani konzultacnich a poradenskych sluzeb,
&. j. SZR-3029-19/R-2017.

Poradenské sluzby a konzultace byly v roce 2021 vyuzivany pro oblast fizeni kvality
Ufadu, pfipravy a zpracovani vystupu z dotaznikového Setfeni spokojenosti
zameéstnancu SZR, pfipravy informacni koncepce a architektonickych praci
v souvisejicich s projektem ZR 2.0. Vécné vystupy byly poskytnuty v pozadované
kvalité a ve stanovenych terminech.

U téchto dodavatelt nebyly shledany oblasti vyzadujici opatfeni.

V ramci Odboru spravy a rozvoje bylo provedeno hodnoceni nasledujicich vyznamnych
dodavatell s primérnym hodnocenim 63% (meziro¢né se jedna o rust o 10%):

Equica, a.s. (poskytovani poradenskych sluzeb)

Prvni certifikaCni autorita (vyvoj NCA)

ICZ, a.s. (podpora a rozvoj ROB)

GORDIC spol. s r.0. (CA Service Desk — VIS — bezpecnostni dokumentace)
Asseco Central Europe, a.s. (podpora a rozvoj RPP)



= Autocont, a.s. (provoz a bezpec€nost ISZR a ISSS)

= NAKIT, s.p. (rozvoj a rozsifeni MORIS, vyvoj MORIS, Horizontalni spoluprace —
bezpecnostni konzultant): Dodavatel neplni vétSinu zadanych ukoll v pozadovanych
terminech. Opakované navrhuje nahrazeni plnéni jednoho ukolu jinym ukolem, ktery
je z hlediska priorit pro SZR méné vyznamny. Kvalita vystupu je stale stejna, tzn. s
chybami. Budeme dlslednéji pozadovat dokladani pinéni jednotlivych dil¢ich pinéni
harmonogramu, kvalitnéjSi vécnou uroven vystupu a zaroven budeme vyzadovat vysSi
detail specifikace pozZadovanych soucinnosti tfetich stran, aby nedochazelo
k vyznamnym zménam v harmonogramu a k nedodrzeni dohodnutych terminu.
V pfipadé nemoznosti dosahnout pozadovanych cili navrhneme zménu dodavatele.

V ramci Odboru provozu IKT bylo provedeno hodnoceni 16 vyznamnych dodavatell
(prdmeérné hodnoceni 91.8%), z nichz byly u nasledujiciho shledany a feSeny vyznamnéjsi
nedostatky:
= Za hodnocené obdobi doslo k mirnému kvalitativnimu posunu oproti roku 2020. V
pribéhu hodnoceného obdobi nebyla uplatnéna smluvni pokuta. Technické problémy
v pribéhu sledovaného obdobi jdou pfevazné na vrub neofekavanému narUstu
pozadavkl na poskytované sluzby, a to pfedevsim u NIA a ZR. Problém u smlouvy na
podporu provozu RPP z minulého obdobi nebyl vyfeSen, napravna opatfeni by méla
byt realizovana az s novou smlouvou od 1.1.2022.

3.9. Hodnoceni uskuteénénych skoleni

V roce 2021 bylo naplanovano celkem 127 internich a externich Skoleni. Skute¢né realizovano
bylo 71 Skoleni (2 interni a 69 externich), tj. celkem 56 % naplanovanych Skoleni, zbyvajici
Skoleni nebyla realizovana z divodu nemoci zaméstnance nebo zruSeni Skoleni ze strany
externiho organizatora. Z duvodu aktualni situace s Sifenim onemocnéni COVID 19 a s tim
souvisejicim zajisténim dodrzovani opatfeni vyplyvajicich z jednotlivych nafizeni MZd a
nameéstka pro statni sluzbu byly moznosti realizace Skoleni znacné omezené. Kurzy, které bylo
mozno absolvovat online formou, byly realizovany s vyuzitim této formy. Vzdélavaci akce byly
pro jednotlivé zaméstnance planovany s ohledem na zavéry a cile dané z pravidelného ro¢niho
hodnoceni zaméstnancl. Dale pak z ddvodu prohlubovani znalosti v oblasti vykonavané
sluzebni, resp. pracovni ¢innosti nebo nové, resp. novelizované legislativy. Proces planovani
a realizace Skoleni probiha dle pfislusného interniho pfedpisu — kazdoro¢né je sestaven plan
Skoleni pro jednotlivé zaméstnance SZR. Plan $koleni vychazi primarné s aktualnich
pozadavkl (napf. zmény legislativy, prohloubeni nebo doplnéni znalosti v dané oblasti),
vzdélavacich cilt vyplyvajicich z pravidelného hodnoceni zaméstnancu.

3.10. Schvaleni a pridéleni zdrojua

V ramci oblasti personalnich zdroji byla v roce 2021 provedena kontrola efektivnosti
nastavené organizacni struktury a dil€ich vykonavanych &innosti v ramci pusobnosti ufadu,
nasledné po vyhodnoceni bylo navrzeno vytvofit samostatné oddéleni certifikacnich autorit v
odboru provozu IKT. Hlavni €innosti nové vzniklého oddéleni je realizovat a zajiStovat
vydavani certifikatd umoznujicich pfistup do systému zakladnich registrd (RAZR) a
kvalifikovanych (el. podpisy, Casova razitka, pecCeté) a komercnich certifikati NCA. Dale byly
v systemizaci u vybranych sluzebnich mist doplnény odborné pozadavky na zpusobilost
seznamovat se s utajovanymi informacemi.

V oblasti znalosti a dovednosti jednotlivych zaméstnanct SZR je udrZzovana v platnosti Matici
know-how a odpovédnosti, ktera slouzi jako podklad pro rozvoj znalosti lidskych zdroj(.



Finanéni zdroje, rozpocet SZR byl v pribéhu roku 2021 pro oblast ostatnich béznych vydaju,
kapitalovych prostfedkG a platd zaméstnancd SZR cerpan dle nastavenych ukazateld.
VSechny registrované investi¢ni akce byly plné realizovany, a to v souladu s nastavenymi
(technickymi a ¢asovymi) parametry. V pribéhu roku 2021 byl komunikovan a nasledné v
nékolika bézich nastaven rozpolet SZR pro rok 2022, v€etné projektld pfihlaSenych do
programu narodniho planu obnovy. Nastaveny rozpocet pro rok 2022 nebyl v terminu do konce
roku 2021 schvalen, financovani potieb SZR je tedy, do doby schvaleni statniho rozpoctu,
realizovano v souladu s pravidly rozpoctového provizoria.

3.11. Projednani chystanych zmeén, které by mohly ovlivnit
systémy fizeni (vé. zmény kontextu)

V roce 2022 ovlivni SZR u¢innost zakon €. 12/2020 Sb. a 261/2021 Sb., kterymi se méni m;j.
zakon o zakladnich registrech. SZR se stane spravcem Informacniho systému sdilené sluzby.
Se spravou tohoto systému je spojeno zpracovani osobnich Udajd mimo jiné ve vztahu k
vypisim o vyuziti idaji z tohoto systému. Dale bude SZR zajistovat centralni sluzbu pro
vyrozumivani o zménach udaji. Dojde ke znacnému rozSifeni osobnich udajl v registru
obyvatel a registru osob, coz se dotkne SZR v oblasti zpracovatelské, nebot’ mimo zajisténi
technické konektivity rovnéz zajistuje distribuci vystupt ze ZR ROB a ROS.

3.12. Hodnoceni rizik

Pravidelnym provéfenim internich procesl v souvislosti s fizenim rizik (Analyzou rizik) byly
stanoveny zakladni oblasti s nejvétsi pravdépodobnosti vzniku rizika. K zakladnim oblastem
v SZR patfi:

= oblast zadavani vefejnych zakazek,

= oblast hospodareni s finanénimi prostfedky a majetkem,

= oblast poskytnuti vyhody, a to pfi jednani se stavajicimi nebo potencionalnimi
dodavateli sluzeb nebo zbozi,

= oblast vytvareni a dodrzovani externich a vnitfnich pfedpisu a postupd,

= oblast zajiStovani vzdélavani,

= oblast zpracovani pozadavkl doru¢enych prostfednictvim Service Desk SZR,
= oblast zajisténi ochrany osobnich udaju,

= oblast dodrzovani bezpec€nostnich pozadavku (v roce 2021 nové doplnénd)

VSechna identifikovana rizika jsou pravidelné sledovana a vyhodnocovana. Jednotlivi vlastnici
rizik provadéji pravidelny monitoring a v pfipadé potfeby pfijimaji vhodna opatfeni vedouci k
eliminaci rizika v dané oblasti. Informace o mozném podezieni na poruseni jednotlivych
nastavenych pravidel nebo zakonu jsou pravidelné diskutovany na poradé vedeni SZR. V
ramci zavedeného systému Fizeni kvality dle ISO 9001 mohou vSichni zaméstnanci SZR
podezieni na mozna poruseni hlasit prostfednictvim aplikace Service Desk. Zaméstnanci ve
sluzebnim poméru maji dale moznost, a to i anonymné podavat proSetfovateli SZR oznameni
podle nafizeni vlady &. 145/2015 Sb., o opatfenich souvisejicich s oznamovanim podezieni
ze spachani protipravniho jednani ve sluzebnim dfadu. Spravné a fadné nakladani s
rozpo¢tem a majetkem SZR je pravidelné ovéfovano prostfednictvim nasledné vefejnospravni
kontroly OIAK MV. Spravnost nastaveni a fungovani jednotlivych procest SZR je ovéfovano
v ramci internich auditll a pravidelnych certifika¢nich a dozorovych auditl, jejichz cilem je
ovéfit shodu nastavenych procest s pozadavky norem ISO 9001, 20000 a 27001.

V roce 2021 nebyly v SZR oznameny Zadné pfipady korup&niho jednani €i podezieni na
jednani potencialné vedouci k riziku korupce.



V souladu svyhlaSskou o kybernetické bezpecnosti jsou provadény analyzy rizik a
definovana opatieni zapracovana do planu zvladani rizik. Je vypracovana jednotna metodika
pro identifikaci a hodnoceni aktiv a rizik. Z divodu nedostatenych lidskych zdroja nebylo
mozné v roce 2021 provést aktualizaci vSech zprav o hodnoceni aktiv a rizik u vSech systémi
v rozsahu ISMS SZR dle platné metodiky identifikace a hodnoceni aktiv a hodnoceni rizik. Na
zakladé dostupnych kapacit byly zejména vytvofeny a dokon&eny zpravy o hodnoceni aktiv
a rizik pro informacni systém NIA a CLOUDIA.

Plan zvladani rizik SZR za rok 2021:

= 148 identifikovanych rizik a k nim definovana napravna opatient;

= 68 realizovanych napravnych opatfeni ke snizeni Ci odstranéni rizika;

= 85 definovanych napravnych opatfeni zbyva k realizaci;

= 14 definovanych napravnych opatfeni je pozastaveno

= 73 identifikovanych rizik u kterych byla definovana napravna opatfeni ke snizeni Ci
odstranéni rizika, ur€en vlastnik rizika a stanoven termin realizace;

= 50 identifikovanych rizik, u kterych nebyl uréen vlastnik rizika;

= 32 identifikovanych rizik, u kterych nebyl stanoven termin realizace napravného opatreni;

= 31 definovanych napravnych opatifeni nebylo zrealizovano v terminu.

K 31. 12. 2021 je V Planu zvladani rizik SZR evidovano 146 rizik k realizaci.
Hlavnim divodem poctu k realizaci je nedostatek personalnich kapacit.

Sprava zakladnich registri ma definovana rizika v oblasti zpracovani a ochrany osobnich
udajd. Opatfeni jsou uvedena v interni smérnici o ochrané osobnich udajd a v posouzeni vlivu
na ochranu osobnich udaju. Jsou nastaveny procesy vedouci k souladu s nafizenim GDPR a
zakonem o zpracovani osobnich udaju. Povéfenec pro ochranu osobnich udaja prabézné
sleduje stav ochrany osobnich Udaji a bezodkladné vyfizuje vSechna podani ucinéna v
souvislosti s uplatnénim prav subjektt udaju €i jejich spravci. V roce 2021 byly zaznamenany
podnéty tykajici se neopravnéného poskytnuti udaji z registru obyvatel a neopravnéného
ztotoznéni subjektu udaju kvalifikovanym spravcem. Podnéty byly spolu se vSemi dostupnymi
informacemi bezodkladné pfedany k proSetfeni spravci osobnich udaju, resp. kontrolnimu
organu kvalifikovanych spravcd, kterym je v obou pfipadech Ministerstvo vnitra — pficinou
problému nebylo SZR ale kontaktni misto CzechPoint.

3.13. Hodnoceni pinéni pozadavki Metodického pokynu k
zavedeni kvality ve sluzebnich uradech

Pfezkum plnéni kritérii zlepSovani Metodického pokynu pro fizeni kvality ve sluZzebnich
uradech ze dne 25.2.2020 pfinesl nasledujici zavéry:
= Sprava zakladnich registru pInéni poZzadavky Metodického pokynu pro fizeni kvality ve
sluzebnich ufadech schvaleného vladou usnesenim &. 214 ze dne 4. dubna 2018.
= Pfi pfezkumu nebyly shledany zadné neshody ani u¢inéna zadna doporuceni
= Zpracovatelé pfezkumu ze sekce pro statni sluzbu Ministerstva vnitra velice kladné

hodnotil zajisténi dlouhodobého, organizovaného a kontrolovaného Fizeni Spravy
zakladnich registrl i provazanost a celistvost tohoto systému.

Dne 2.2.2022 byl provedeno opakovaneé interni vyhodnoceni miry plnéni kritérii zlepSovani
s cilem ovéfit udrzitelnost zavedenych opatfeni a plnéni pozadavkd Metodického pokynu pro
fizeni kvality ve sluZzebnich uradech.



V ramci prezkumu udrzitelnosti pozadavkl, stavu jejich plnéni a moznosti rozSifeni nebyly
identifikovany neshody, ale byla stanovena nasledujici doporuceni:

= Zajistit proSkoleni v oblasti strategického fizeni pro novym vedoucim oddéleni a
minimalné interni formou provést pfipomenuti tématiky stavajicim vedoucim
pracovnikim, napf. na poradé vedeni.

= Popisy procesu v priruéce RADO05F-2014 Provoznim fadu SZR - pfiloze ¢.1
aktualizovat dle zmén — tématika whistleblowing, zmény organizaéni struktury,
doporucéeni z IK

= Vyhodnotit vyuziti matice know-how pro sluzebni a pracovni hodnoceni, planovani
vzdélavani a pfedavani know-how pfi odchodu zaméstnancu. Dle vyhodnoceni provést
upravu matice do prakticky vyuzitelné podoby.

K témto doporucenim byly zadany ukoly €.2-4/2022.



4. Vystup z prezkoumani

4.1.

Identifikovana napravna opatreni

V ramci pfezkoumani nebyla identifikovana nova napravna opatfeni.

Na dalSi
Ukol é.

1/2022

2/2022

3/2022

4/2022

4.2. Ukoly

obdobi jsou stanoveny nasledujici ukoly:
Popis

Reagovat na podnéty dodavatelu
zajisténim provedeni vhodnych zmény ¢i
opatreni

Zaijistit proSkoleni v oblasti strategického
fizeni pro novym vedoucim oddéleni a
minimalné interni formou provést
pfipomenuti tématiky stavajicim vedoucim
pracovnik(im, napf. na poradé vedeni.
Popisy procesu v pfiruéce RADO05F-2014
Provoznim fadu SZR — pfiloze ¢.1
aktualizovat dle zmén — tématika
whistleblowing, zmény organizalni
struktury, doporuceni z IK

Vyhodnotit vyuziti matice know-how pro
sluzebni a pracovni hodnoceni, planovani
vzdélavani a pfedavani know-how pfi
odchodu zaméstnancu. Dle vyhodnoceni
provést upravu matice do prakticky
vyuzitelné podoby.

4.3. Rozhodnuti

Reditel SZR pfijal nasledujici rozhodnuti:

Zodpovida

Reditel OP

Reditel OB

Vedogci
OSC

Porada
vedeni

Termin

30.4.2022

30.4.2022

31.3.2022

30.4.2022

1. Reditel schvalil vyporadani napravného opatfeni &. 21/10 a jeho uzavfeni.
2. Reditel schvalil cile SZR na rok 2022 viz ptiloha &.1.



5. Zhodnoceni zavedeného systému fizeni

Pfezkoumani stavu systému fizeni SZR potvrdilo funkénosti tohoto systému, nastavené
procesy, cile i politiku kvality, ovSem s nutnosti realizace dalSich Cinnosti vyplyvajicich ze
zjisténi pfezkumu.

Vystupy z tohoto pfezkoumani tvofi souhrn rozhodnuti, navrhu napravnych opatfeni a ukold
s cilem neustale zlepSovat cely systém a dusledné ovérfovat jeho fungovani.



6. Schvaleni zpravy z prezkoumani

Zpravu z pfezkoumani systému Fizeni vedenim schvaluji svym podpisem nasledujici ¢lenové
vedeni:

Funkce ¢lena vedeni Jméno Clena vedeni Datum schvaleni a podpis

Vedouci sluzebniho uradu/

feditel SZR Ing. Michal PeSek

Reditel Odboru spravy a

rozvoje SZR Ing. Libor Kalensky

Reditel Odboru provozu IKT | Ing. Radovan Partl

Reditel Odboru back office

SZR Ing. Roman Czendlik

Vedouci oddéleni

architektury a analyzy Josef Knotek

Vedouci oddéleni

bezpednosti SZR Ing. Josef Schovajsa
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